В России и в мире в целом меняется характер преступности – она приобретает новые качества: техническую вооруженность, криминальный профессионализм, транснациональность. Внедрение сетевых технологий управления общественными и производственными процессами в условиях децентрализации информационных систем, с одной стороны, и переход социальной активности в цифровую среду – с другой способствуют появлению новых способов совершения преступлений, сопряженных с применением информационных технологий.
[bookmark: _GoBack]Информационные технологии, будучи неотъемлемой частью современной жизни, успешно встраиваются как в механизм совершения преступления, так и в механизм сокрытия следов преступной деятельности. Широкая распространенность и доступность более совершенных конечных пользовательских устройств создают условия, облегчающие использование информационных технологий при совершении преступлений. Использование информационных технологий отмечается в механизме торговли запрещенными к обороту предметами, отмывания преступных доходов, совершения имущественных преступлений, преступлений, посягающих на собственность и интересы экономики, общественную безопасность и конституционный строй, и иных видов преступных деяний, направленных практически на весь спектр объектов уголовно-правовой охраны. Особенно остро обозначилась проблема распространения вредоносных компьютерных программ, представляющих угрозу государственным и транснациональным информационным ресурсам.
Преступления, совершаемые с использованием информационных технологий, порождают ряд социальных, правовых, организационных, а также технологических проблем в области обеспечения безопасности страны и общественной безопасности, поддержания общественного порядка. Таким образом, проблемы противодействия преступности этого вида выходят на первый план по своей значимости.
В соответствии с действующим уголовным законодательством Российской Федерации под преступлением в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния, предметом которых являются информация и компьютерные средства.
К преступлениям в сфере информационных технологий можно отнести как распространение вредоносных программ, взлом паролей, кражу номеров банковских карт и других банковских реквизитов, так и распространение противоправной информации (клеветы, материалов порнографического характера, материалов, возбуждающих межнациональную и межрелигиозную вражду и т.д.) через Интернет, а также вредоносное вмешательство через компьютерные сети в работу различных систем.
Согласно положениям Уголовного кодекса Российской Федерации под преступлением в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния, предметом которых являются информация и компьютерные средства.
Ответственность за совершение указанных преступлений предусмотрена главой 28 Уголовного кодекса Российской Федерации.
К преступлениям в сфере компьютерной информации относятся:
· неправомерный доступ к охраняемой законом компьютерной информации (ст. 272 УК РФ);
· создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ);
· нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ);
· неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации (ст. 274.1 УК РФ).
Кроме того, в обозначенной сфере совершаются мошеннические действия, предусмотренные статьями 159.3 и 159.6 УК РФ.
К основным видам преступлений в сфере информационных технологий относятся:
· интернет-мошенничество;
· взлом e-mail;
· незаконные операции с применением личных данных;
· незаконные операции с применением корпоративных данных;
· несанкционированный доступ к сведениям банковских карт, финансовой информации;
· кибершантаж;
· атаки вредоносных программ-вымогателей;
· кибершпионаж (незаконное получение доступа к закрытой информации государственных или коммерческих структур);
· кибератаки (атаки вирусов-вредителей).
Меры по обеспечению информационной безопасности:
1. Не переходите по неизвестным ссылкам, не перезванивайте по сомнительным номерам. Установите и обязательно обновляйте антивирусные программы.
2. Проверяйте информацию о состоянии счетов, зачислении или списании денежных средств с них, в достоверных источниках, закажите выписку в банке, получите консультацию специалиста банка.
3. Никому не сообщайте персональные данные, в том числе пароли и коды доступа. Не храните данные карт на компьютере и в смартфоне.
4. Внимательно отнеситесь к созданию и хранению паролей.
5. Оставляйте личные данные только на сайтах с защищённым соединением. Не пользуйтесь общественными сетями Wi-Fi для передачи конфиденциальной информации.
6. Если вы столкнулись с травлей в Сети, блокируйте пользователя, который отправляет вам агрессивные сообщения. Обратитесь в службу поддержки сайта или социальной сети. Не вступайте в дискуссии с агрессивно настроенными пользователями.
7. Чтобы не стать жертвой интернет-мошенников, перепроверяйте всю информацию, полученную по электронной почте или в сообщениях социальных сетей и мессенджеров, не сообщайте незнакомым людям и не публикуйте в открытом доступе личные данные.

